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SongTrade — Tuyén bé Bao mat & Bao vé Dit liéu

Phién ban 2026-07-29 - Hiéu luc 29 thang 7 nam 2026

Tai liéu chinh sach cong khai — dinh kem Tasks / luu trong Filings

1. GiGi thiéu

Tuyén b6 Bao mat va Bao vé Dt liéu nay giai thich cach SongTrade ("chlng t6i") thu thap, s dung,
luu trit va bdo vé dit liéu cd nhan cling nhu dit liéu lién quan dén giao dich khi ban dung songtrade.ai
va cac dich vu lién quan ("Dich vu").

Khi tao tai khoan, ban xac nhan Tuyén b6 nay va Diéu khodn dich vu clia chdng tbi. Phién ban chinh
sach: 2026-07-29 (hiéu luc 29 thang 7 nam 2026).

2. Thong tin chiung t6i thu thap
* Tai khodn: dia chi email, tén hién thi, mat khau da bam, anh hé so tuy chon, tuy chon giao
dién/ngbn ngr.
* Bdo mat: bi mat xac thuc hai yéu to (TOTP) da ma hda; siéu dir liéu phién (dia chi IP, thiét
bi/user-agent).
» Hoat déng giao dich: watchlist, quy tac canh bdo, danh muc nam gilr, chién lugc theo ma, danh
sach theo déi, giao dich gia lap (crypto va VN), nhat ky VN (Iénh/vi thé/ghi chd/dong tién), backtest
da ghim, prompt Al tuy chinh.
» K&t n6i dich vu: Telegram chat ID (tuy chon); khda API san va secret (dd ma hda) khi ban két noi
san; dinh danh khach hang/dang ky Stripe (thong tin thé do Stripe x{ ly, khong nhép trén form cda
chdng toi).
e Lién lac: tin nhan trong ing dung va email van hanh (xac minh, dat lai mat khau, cadnh bao).
* H6 so ndi bd (chi Founder/Admin): s6 cai Accounts va ching tir; Tasks va tép dinh kém; kho tai
liéu Filings.

3. Cach chung t6i st dung théng tin
Van hanh va bao mat Dich vu (xac thuc, 2FA, chéng gian lan).
» Cung cap tinh nang ban s dung (canh bdo, danh muc/giao dich gia lap, nhat ky, phan tich ho trg
Al).
» XUr ly dang ky g6i va yéu cau ho trg.
e Chung t6i khong bén dir liéu cad nhan cho bén th ba.

4. Tri tué nhan tao
SongTrade dung Al dé hd trg phan tich thi trudng va chat. Phan suy luan cét 16i cé thé chay trén ha
tang chuing toi kiém soét (vi du md hinh ty host). Mét sé tinh nédng cé thé goi nha cung cap Al ddm
may khi quan tri vién cau hinh (vi du Anthropic hodac API mé hinh khéc).
* Prompt cé thé gom ng{r canh thi trudng hoac ndi dung ban gdi (anh bi€u d6, ghi chl nhat ky).
Khong dan mat khau, seed phrase hodc khda riéng vao chat Al. Secret APl san khong dugc c6 y
dua vao prompt Al.

* Nha cung cap Al ddm may xU ly dit liéu theo diéu khodn cla ho véi tu cach bén xir ly khi cac
dudng dan dé dugc bat.

5. Luu trir va bao mat
* D{r liéu tai khoan va ing dung dugc luu trong co sd dit liéu quan tri véi ki€m soat truy cap va
truyén tai ma hoéa (HTTPS).
» C4c bi mat nhay cdm dugc ma hda khi luu bang mé héa Ung dung (Fernet qua
JETAI_ENCRYPT_KEY): khda/secret API san, khda API nha cung cép Al, va bi mat TOTP.
» Mat khau dugc luu dudi dang bam bcrypt mot chiéu (khéng khoi phuc dugc).
* Hoat déng giao dich (danh muc, chién lugc, nhat ky) dugc bdo vé badi ki€m soat truy cap nén
tang va mé hda ha tang; khéng ma héa theo ting trudng nhu secret API.
* Quyén quan tri gidi han cho vai tro Admin va Founder dugc Gy quyén.



6. Bén xu ly thua ba
* D{t liéu thj truong: Binance/ccxt, yfinance, vnstock (theo cdu hinh).
* Lién lac: gii email (vi du Resend/SMTP); Telegram tuy chon cho canh bdo ban bat.
e Thanh toan: Stripe (thé trén checkout do Stripe host).
* Hosting / co s6 dit liéu: nha cung cép ha tang ddm may cla chdng toi.
e API m6 hinh Al tuy chon khi quan tri vién bat.
e MGi bén x{r ly chi dung dé€ cung cap tinh nang ban s dung va tuan theo diéu khoan ap dung cula
ho.

7. Cookie va luu trir cuc bo
» SongTrade dung cookie HTTP thiét yéu d€ dang nhap, bao vé phién va van hanh dich vu. Cookie
nay la bat budc. Chiing to6i cling dung local storage cho tuy chon nhu giao dién va ngén ngr.
Chung t6i khong dung trinh theo d6i quang cdo bén th ba.

8. Luu gilr va xda
* Chung t6i gilr dir liéu tai khodn va lién quan khi tai khoan con hoat déng.
* Ban cé thé yéu cau truy cap, sra, xuat hoac xda qua trang lién hé. Khi x6a tai khoan, dit liéu ca
nhan dugc g& trong thoi gian hgp ly, trir khi can gilt lai vi ly do phap ly, thué, bdo mat hoac chéng
gian lan.

9. Quyén cua ban
» Tuy khu vuc phap ly, ban cé thé cé quyén truy cap, stra, xuat, han ché hoac xdéa dir liéu cé nhan,
va phan déi mot s6 xir ly. Lién hé qua trang lién hé dé thuc hién cac quyén nay.

10. Tré em
* Dich vu khong danh cho tré em dudi 16 tudi (hoac do tudi téi thi€u theo khu vyc clia ban). Ching
t6i khéng c6 y thu thap dii liéu cd nhan cda tré em.

11. Thay doi

Chung téi c6 thé cap nhat Tuyén bé nay dinh ky. Thay d6i quan trong sé cap nhat phién ban va ngay
"Cap nhat Ian cudi". Viéc ti€p tuc si dung sau théng bdo dugc coi la chap thuan khi phap luat cho
phép; ching téi c6 th& yéu cau chap thuéan lai khi phién ban chinh sach thay dai.

12. Lién hé
* Yéu cau vé bdo méat: dung form lién hé trén songtrade.ai hodc email cdng b6 trén trang web. Bén
ki€ém soat dir liéu: SongTrade / songtrade.ai.



